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基于提升小波变换的超混沌图像加密方案 

张 欢，蔡如华 
(桂林电子科技大学 数学与计算科学学院，广西 桂林 541004) 

摘 要：研究了一种基于提升小波变换与二维超混沌系统的图像加密方案．首先将图像进行整数提升小波变换，根 

据自适应排列置乱算法对提升小波变换后的低频子带系数进行调整置乱．然后由两个二维超混沌系统生成混沌序 

列并进行预处理，同时构造双混合反馈系统．最后利用双混合反馈系统对小波重构后的图像进行像素灰度值替代 

加密．仿真结果表明，该加密方案弥补了图像经传统小波变换后不能无失真重构的缺陷，并克服了单一的低维混沌 

系统保密性不高的缺点，在密钥空间和抵抗各种攻击方法上均有较好的改进，具有较高的安全性和实用性． 
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An Hyperchaotic Image Encryption Scheme 

Based on Lifting W avelet Transformation 

ZHANG Huan．CAI RU—hua 

(School of M athematics and Computational Science，Guilin University of Electronic Technology，Guilin 541004，China) 

Abstract：This paper proposes an image encryption scheme based on interger lifting wavelet transformation and 2D 

hyperchaotic system．Firstly，the 1ow～ frequency coefficients of the image integer lifting wavelet transformation are 

adjusted by self—adaptive perm utation algorithm．Secondly．making use of the pretreated chaotic sequences which 

were generated by two 2D hyperchaotic systems，we construct dual hybrid feedback．Finally，the image after the 

wavelet reconstruction is encrypted by dual hybrid feedback systems．The experimental results demonstrate that the 

encryption scheme make up this deficiency which the image after the traditional wavelet reconstruction is distortion， 

and overcome this deficiency which the confidentiality of single 1ow—dimensional chaotic system is not high。which 

has better improvement on both the key space and the resistance of various attacks than the other schemes and pos— 

sesses high security and practicability． 
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1 引言 

随着现代网络通信技术的飞速发展，多媒体信 

息的安全问题越来越引起人们的关注，图像加密技 

术作为对图像信息保护的手段之一，已成为图像信 

息安全领域的一个研究热点．其中基于混沌系统的 

加密算法在图像加密算法中研究最为广泛．文献[1] 

提出了一种基于超混沌系统的图像加密算法，难以 

抵抗已知明文攻击和选择明文攻击，而文献[2]提出 

的自适应图像加密算法，可有效地抵抗已知明文攻 

击，却不能有效抵抗选择明文攻击，而且图像加密前 

后像素分布保持不变，整体加密速度较慢．但该自适 

应图像加密算法操作简单、敏感性高，单轮加密速度 

快的优点值得保留． 

近年来，围绕小波变换的图像安全保密技术涌 

现了大量的工作，与传统小波变换相比，整数提升小 

波变换更能无失真快速重构图像信息．文中基于自 

适应排列和整数提升小波变换，研究了一种超混沌 
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图像加密系统．使用改进的高效自适应置乱算法，仅 

对小波低频系数置乱，以减少系数置乱所带来的对 

编码效率的影响．在确保加密过程简单高效的前提 

下，引入双密文输出混合反馈系统和多轮加密形式， 

进一步提高加密系统的安全性．实验结果表明，该图 

像加密算法效率高，并能有效实现对图像视觉内容 

的掩蔽和准确无失真解密． 

2 超混沌动力系统模型 

二维离散超 混沌系统是一种具有两个正的 

Lyapunov指数的非线性动力系统．相对于更高维的 

连续超混沌系统，它输出超混沌序列的速度快，与一 

维混沌系统输出混沌序列速度更接近．而且从安全 

的角度考虑，由于超混沌系统比低维混沌系统具有 

更复杂的相空间[3]，用它设计图像加密系统不易被 
一 类基于混沌同步的分析方法攻击．基于这些特点 

它更能满足现代保密通讯实时性的要求，因此二维 

离散超混沌系统更适合用于图像加密． 

下面给出两种二维离散超混沌系统 ：Kawakami 

映射系统[ ]和 Hopfield混沌网络模型[ ． 

Kawakami映射系统描述如下 

j 一 ：一O．,27 (1) 1 
Y 1一z：一b 

其中a和b为参数，当a一0．1，b一1．6时，式(1)存 

在混沌吸引子． 

Hopfield混沌网络模型描述如下 

f-~n+l一 10 tanh(cy )exp(一 Y ) 
⋯  

l 1— 10 tanh(x )exp(一 ) 

其中C和d为参数，当C一1．2，d一1．5时，式(2)存 

在混沌吸引子． 

3 基于超混沌的图像加密方案设计 

3．1 加密过程 

图像加密系统模型如图 1(a)所示，假设原图像 

J的大小为 × ，I(i，J)为像素( ， )处的灰度值， 

外部密钥串为Key Keyz⋯Key ，二维超混沌映射系 

统的初值为 XV0和 Yvo．从设计的角度进行分析，为 

了使图像加密系统不仅依赖于超混沌系统的初值和 

参数，而且极其敏感 的依赖于明文，因此对 

Kawakami映射系统和 Hopfield混沌网络模型的初 

值修正为： 

v0一 (Xvo+(B1① T1)／255)mod 1 

y vo一 (Yvo+(B2④ 7"2)／255)mod 1 (3) 

其中 ∈ {K0，H0)．B 表示图像 ，所有像素灰度 

密 

映射系统1 
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(b)解密系统模型 

图 1 图像加密和解密系统模型 

值的异或，B 表示图像 的所有像素灰度值的和， 

丁 表示所有外部密钥串的异或， 表示所有外部 

密钥串的和，① 表示异或操作． 

算法的具体过程描述如下 

Stepl：输 入密 钥 K1K2K3K4K5K6，a，6，XK0， 

YKO，c，d，XHO，YHO，W ，L，H ，k，R，S，T_ 

Step2：输入图像．若图像大小 ≠ ，则对图像 

边界填充 0，使其大小为 8×8的整数倍． 

Step3：选择整数提升小波函数 W 对原始灰度 

图像 J进行L级小波分解，产生 3L+1个不同小波 

子带的系数矩阵．其中，L表示分解的级数． 

Step4：对低频子带系数矩阵采用改进的自适应 

排列算法进行R轮置乱．改进的自适应排列算法并 

不由密钥控制，而是每轮同时采用左右和上下排列 

模式．将调整后的低频子带系数与其余的中高频子 

带系数经过小波逆变换得到重构矩阵 ．小波低频 

子带系数的置乱，重构图像时会出现溢出Eo，255] 

的奇异值，对奇异值映射到Eo，255]，进一步得到重 

构图像 工2． 

Step5：由二维超混沌系统生成混沌序列并进行 

预处理．输入Kawakami映射系统的控制参数a，b和 

初值 ．TK0，YK。，再由式(1)构造( ×72+1024)对混 

沌序列值，分别存储于数组{ K( ))与{YK( ))中，i 
一 1，2，⋯，m× ．同样输入Hopfield混沌网络模型 

的控制参数 c，d和初值XH0，YHO，再由式(2)构造( 

× + 1024)对混沌序列值，分别存储于数组 
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的有效性．该算法在通信信号的实时恢复中具有较 

好的实用价值． 
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图 3 仿真结果 
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